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Аннотация: В статье авторы рассматривают актуальное в современном мире 
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Уполномоченного по правам человека в Российской Федерации Т. Н. 

Москальковой об ограничении доступа в интернет инициаторам травли, 
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На современном этапе развития интернет стал занимать прочные позиции 

в повседневной жизни любого человека. Практически каждый начинает свой 

день с просмотра аккаунтов в социальных сетях. Ежедневно миллионы жителей 

планеты общаются с другими людьми с помощью информационно-

коммуникационных технологий, но в последнее время участились случаи 

агрессии в сети.  

В свою очередь, синонимом агрессии в сети является кибербуллинг. 

Впервые сам термин «кибербуллинг» был введен Биллом Белсеем, который 

определил его как использование информационных или коммуникационных 

технологий для преднамеренного, повторяющегося и враждебного поведения, 

намеревающегося нанести вред другим [1, с. 187]. Исследователи Джастин 

Пэтчин и Самир Хиндуя кибербуллинг определяют как повторяющиеся и 

преднамеренные нападки, которые совершаются с использованием различных 

современных электронных технических средств [2, с. 129].  

Российский исследователь С. И. Анохин под кибербуллингом понимает 

целенаправленные агрессивные умышленные действия, совершаемые группой 

лиц или одним лицом с использованием электронных форм воздействия в 

отношении жертвы, которая не может себя защитить [3, с. 210]. 

С. И. Ковалева в своем научном труде говорит о такой возникающей в 

результате киберпреступности современной проблеме, как кибербуллинг, под 

которой понимает непрерывное отправление сообщений, содержащих 

оскорбления, агрессию, угрозы, рассылки унижающей информации. По ее 

мнению, кибербуллинг представляет собой самую опасную форму онлайн-

агрессии, поскольку человек может пострадать не только психологически, 

эмоционально, но также и физически. В результате такой агрессии у жертвы 

могут возникнуть разные последствия: замыкание в себе, избегание социума, 

суицидальные состояния и намерения. Прежде всего это касается подростков, 
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чья психика еще не окрепла. Одним из самых простых способов защиты является 

изменение настроек приватности, то есть закрытый доступ к странице в 

социальных сетях для того, чтобы перекрыть доступ лишней негативной 

информации [4, с. 123]. 

В современном российском правом регулировании существует легальное 

определение понятия: кибербуллинг – это преследование сообщениями, 

содержащими оскорбления, агрессию, запугивание; хулиганство; социальное 

бойкотирование с помощью различных интернет-сервисов [5]. 

Таким образом, кибербуллинг – это негативное социальное явление, 

получившее распространение в интернет-среде, выражающееся в активном 

негативном воздействии на конкретного человека, причиняющим ему 

существенные моральные страдания, приводящее к серьезным психологическим 

проблемам, а в некоторых случаях и физическим страданиям. 

Тем не менее, на данный момент отсутствует прямое указание на 

юридическую ответственность за акт агрессии в интернет-пространстве. К 

сожалению, в России законодательная база в этой сфере до сих пор находится в 

стадии формирования, оставляя широкое поле для манипуляций и 

безнаказанности для агрессоров. Несмотря на отсутствие специального закона о 

кибербуллинге, существующие статьи УК РФ и КоАП РФ позволяют привлекать 

виновных к ответственности, но путь к справедливости часто оказывается 

долгим и сложным. Основная проблема заключается в многогранности 

кибербуллинга и недостаточной адаптации существующих норм к его 

специфике. Закон охватывает отдельные проявления кибербуллинга, но не само 

явление в целом. Это приводит к необходимости квалификации действий 

агрессора по разрозненным статьям, что требует от правоохранительных органов 

тщательной работы и часто затрудняет доказательство вины. 

В первую очередь наказать злоумышленника могут за оскорбления, 

клевету и нарушение неприкосновенности частной жизни. К ответственности 
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интернет-агрессора привлекут в случае сексуальных домогательств, угроз 

(особенно если речь идет об убийстве или причинении тяжкого вреда здоровью), 

разжигания ненависти, вражды и унижения человеческого достоинства. 

Отдельное наказание предусмотрено за доведение до самоубийства. 

В конце февраля текущего 2025 года, уполномоченный по правам человека 

в России Татьяна Москалькова предложила рассмотреть запрет доступа в 

интернет как наказание за кибербуллинг. По мнению обмудсмена, «мера должна 

защитить пользователей от травли и преследования в Сети». Наказание, по ее 

мнению, должно быть довольно жестким. 

В первую очередь стоит установить административную ответственность за 

совершение таких правонарушений. Рассматриваться подобные действия могут 

как квалифицированный состав мелкого хулиганства [6].  

«Также пришло время для возвращения к обсуждению вопроса о введении 

нового административного наказания для физических лиц в виде ограничения 

доступа к сети интернет или социальным сетям», — подчеркнула омбудсмен в 

своем докладе за 2024 год [6]. 

Эксперты мониторингового центра «Безопасность 2.0». В этом году 

эксперты центра выявили свыше 7 тыс. резонансных эпизодов сетевой травли. 

Это на 15% больше, чем за аналогичный период 2022 года [7]. 

Доказательствами правонарушения обычно служат аудио- и видеозаписи, 

а также распечатки переписок в Сети, заверенные нотариусом. Для защиты от 

агрессора жертва может написать заявление в полицию или обратиться в суд с 

иском. Однако судебная практика по делам, связанным с кибербуллингом, в 

России довольно скудная, жертвы редко пытаются решить свои проблемы с 

помощью буквы закона. В основном дела, рассматриваемые в судах, связаны с 

доведением до самоубийства. 
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В последнее время к борьбе с кибербуллингом и сталкингом привлекаются 

и сами цифровые платформы, на которых осуществляются подобные действия.  

Жертвой, как и агрессором кибербуллинга может стать представитель 

любого возраста, имеющий аккаунт в социальной сети. Однако, участились 

случаи, когда инициатором интернет-травли становятся школьники, связано это 

может быть с низким уровнем знаний в области цифровой этики. Далеко не все 

родители разговаривают со своими детьми о правилах общения в социальных 

сетях. Дети – уязвимая группа, которая имеет свойство подражать другим 

пользователям сети, с целью оказаться с ними на равных, то есть если школьни 

стал свидетелем кибербуллинга, не исключено, что в последтвии он может сам 

стать интернет-агрессором. 

Исследования показывают, что 33% становились жертвами травли в сети, 

57% в целом сталкивались с кибербуллингом, 81% из них сталкивались с 

кибербуллингом в качестве наблюдателя, 58% уверены, что кибербуллинг столь 

же или более опасен, чем агрессия оффлайн [8]. 

Сетевая травля в мире происходит довольно часто, и, учитывая огромное 

количество людей, которые пребывают в интернете, с ней надо бороться, на что 

и направлена предлагаемая мера, подчеркивает гендиректор TelecomDaily Денис 

Кусков. Сценарий ограничения выхода в интернет для лиц, занимающихся 

кибербуллингом или сталкингом, по его мнению, довольно реалистичен. 

«Будет весьма четко понятно, за кем закреплены SIM-карты и IP-

адреса. Проблем с ограничением доступа в Сеть я не вижу», — заявляет эксперт. 

Однако, на наш взгляд, ограничение доступа в Интернет кибер-булллям не 

сможет полностью решить проблему. Человек, которому ограничили доступ в 

интернет, сможет купить сам или попросить кого-то другую SIM-карту, 

соответственно, он продолжит общение в интернете, а, как следствие, 

продолжатся акты кибербуллинга. Тем более обостряется и иная проблема: 
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проблема анонимности в сети и фейковых страниц. В интернете далеко не 

каждый зарегистрирован под своим настоящим именем, многие же придумывают 

поведением, что существенно затрудняет вычисление личности кибертролля. 

Помимо этого, стоит учитывать, что на данный момент не используется такая 

мера ответственности, как ограничение доступа в интернет. Ее внедрение требует 

глубокого анализа действующего законодательства, а также его переработки. 

Следовательно, ответственность за кибербуллинг, несомненно, должна 

вводиться, так как данное явление уже стало глобальной проблемой. Пути ее 

решения могут быть разными, например, усиление общественного влияния на 

проблему, что будет способствовать ее осознанию всем обществом в целом, а не 

только теми, кто оказался в числе затронутых ею лиц, а также включение 

отдельных составов правонарушений в КоАП РФ, что позволит назначать 

конкретные наказания за конкретные действия. Предложенный Т.Н. 

Москальковой вариант ответственности за агрессию в сети является новым и 

нестандартным, что в свою очередь вызывает споры.  А пока целесообразно 

начать активнее привлекать к ответственности за рассматриваемые действия и 

применять существующие наказания, чаще доводить подобные правонарушения 

до разбирательств в правовом поле, не замалчивая проблему, а,  таким образом, 

решая ее. 

Библиографический список 

1. Belsey B. Cyberbullying: An emerging threat to the «always on» generation. 

URL: http://www. cyberbullying.ca/pdf/Cyberbullying_Article_by_Bill_Belsey.pdf 

(дата обращения: 18.01.2020). 

2. Hinduja, S., Patchin, J. W. Cyberbullying: An exploratory analysis of factors 

related to offending and victimization // Deviant Behavior. 2008. № 2. Р. 129-156. 

3. Анохин С. М., Анохина Н. Ф. Травля учителя - симптом неблагополучия 

// Народное образование. 2015. № 4. С. 209-212. 

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 



2025 
№6 

ЭЛЕКТРОННЫЙ НАУЧНЫЙ ЖУРНАЛ «ДНЕВНИК НАУКИ» 
 

4. Ковалева С. Е. О некоторых актуальных социально-психологических 

проблемах виртуальной коммуникации в информационную эпоху // XXI век: 

итоги прошлого и проблемы настоящего плюс. 2017. № 5-6. С. 122-127. 

5. Письмо Минобрнауки России от 14.05.2018 №08-1184// СПС 

«КонсультантПлюс» 

6. Аверьянова В. Не просто слова: в РФ предложили отключать от 

интернета за кибербуллинг / Аверьянова В. [Электронный ресурс] // Известия : 

[сайт]. — URL: https://iz.ru/1846811/valentina-averanova/ne-prosto-slova-v-rf-

predlozili-otklucat-ot-interneta-za-kiberbulling (дата обращения: 27.04.2025). 

7. Эксперты рассказали о росте на 15% числа случаев кибербуллинга в 

интернете /  [Электронный ресурс] // Известия : [сайт]. — URL: 

https://iz.ru/1846811/valentina-averanova/ne-prosto-slova-v-rf-predlozili-otklucat-ot-

interneta-za-kiberbulling (дата обращения: 27.04.2025). 

8. Каждый третий – жертва кибербуллинга  /  [Электронный ресурс] // 

Кибербуллинг.нет : [сайт].  URL: https://kiberbulling.net (дата обращения: 

27.04.2025) 

 

 
Оригинальность 80% 

 
 

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 


