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Аннотация.  

В статье представлено эмпирическое исследование цифровых привычек 

пользователей и их влияния на уровень кибербезопасности персональных 

данных. Использован опросник из 18 вопросов, охватывающий демографические 

характеристики, поведенческие практики (управление паролями, двухфакторная 

аутентификация, антивирусное ПО, обновления программ), а также 

коммуникативно-правовые аспекты взаимодействия с цифровой средой. 

Выборка составила 53 респондента. Проведен частотный анализ ответов, 

выявлены ключевые уязвимости: неполное применение 2FA, нерегулярные 

обновления ПО, низкая распространённость менеджеров паролей и 

ограниченная правовая осведомлённость. Полученные результаты 

подчеркивают необходимость образовательных программ и практических 

рекомендаций по формированию безопасного цифрового поведения. 
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Annotation.  

The article presents an empirical study of users' digital habits and their impact on the 

level of cybersecurity of personal data. A questionnaire of 18 questions was used, 

covering demographic characteristics, behavioral practices (password management, 

two-factor authentication, antivirus software, software updates), as well as 

communicative and legal aspects of interaction with the digital environment. The 

sample consisted of 53 respondents. A frequency analysis of responses was conducted, 

and key vulnerabilities were identified: incomplete use of 2FA, irregular software 

updates, low prevalence of password managers, and limited legal awareness. The 

results obtained emphasize the need for educational programs and practical 

recommendations for the formation of safe digital behavior. 
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В условиях стремительного развития цифровой экосистемы вопрос защиты 

персональных данных становится одним из ключевых направлений научного и 

общественного интереса. Ежедневная вовлечённость пользователей в цифровую 

среду - онлайн-банкинг, социальные сети, сервисы госуслуг и электронного 

документооборота - формирует новые модели поведения, которые могут как 

повышать устойчивость к киберугрозам, так и создавать дополнительные риски. 

Несмотря на рост технологической грамотности населения, большая часть 

инцидентов по-прежнему инициируется человеческим фактором - 

невнимательностью, отсутствием навыков распознавания угроз или 

неправильной цифровой практикой [1]. Это делает изучение привычек 

пользователей важным этапом выработки рекомендаций по повышению 

кибербезопасности. 

Современные угрозы в цифровом пространстве отличаются высокой 

динамичностью и изобретательностью злоумышленников. Тенденции последних 

лет показывают значительный рост фишинговых атак, усиленных методами 

генерации синтетического контента и социального инжиниринга. 

Распространёнными остаются мошеннические схемы с использованием 

вредоносных вложений, линков на поддельные авторизационные формы, а также 

атаки через публичные точки Wi-Fi, которые нередко применяются для перехвата 

трафика пользователей [1]. На фоне усиления угроз важно, чтобы граждане 

понимали основы информационной безопасности, знали стандарты и применяли 

минимально необходимые практики защиты. 

Правовое регулирование данной сферы в России основывается на ряде 

нормативных документов. Согласно ГОСТ Р 50922—2006 «Защита информации. 

Основные термины и определения», защита информации трактуется как 

комплекс мер, направленных на предотвращение её несанкционированного 

распространения и утечки [3]. В ГОСТ Р 50.1.056–2005 «Техническая защита 

информации. Основные термины и определения» рассматривается 

терминология, связанная с технической защитой данных, а ГОСТ Р ИСО/МЭК 
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27002–2021 систематизирует международные подходы к построению систем 

управления информационной безопасностью [4]. Однако даже при наличии 

нормативной базы пользователи нередко игнорируют базовые правила, что 

снижает общий уровень защиты цифрового пространства. 

Для оценки реальных поведенческих моделей было проведено 

исследование, направленное на изучение цифровых привычек пользователей и 

факторов, влияющих на их уровень кибербезопасности. В рамках исследования 

был разработан и проведен опрос, в котором приняли участие 53 респондента 

разных возрастов. Инструментарий включал 18 вопросов, охватывающих 

ключевые аспекты: частоту использования интернета, особенности парольной 

политики, применение методов двухфакторной аутентификации, установку и 

обновление антивирусного ПО, характер обращения с личными данными, 

реакцию на подозрительные сообщения, а также самооценку цифровой 

грамотности. 

Данные опроса были обработаны с использованием IBM SPSS и Microsoft 

Excel, что позволило выявить закономерности и провести частотный анализ. 

Полученные данные позволили систематизировать вопросы на несколько 

тематических блоков, что способствовало комплексному анализу.  

Первый блок был связан с общим уровнем цифровой осведомлённости. 

Значительная часть респондентов заявляет о наличии знаний в области 

информационной безопасности. Однако интерпретация данных показывает, что 

знания носят скорее декларативный характер, поскольку на последующих 

вопросах фиксируются противоречивые и рискованные практики. Это 

свидетельствует о типичной проблеме — наличии «ложного чувства 

безопасности», когда пользователь считает себя компетентным, но не обладает 

устойчивыми навыками идентификации угроз. 

Второй блок посвящён реальным мерам защиты, применяемым 

респондентами. Анализ показал, что примерно половина участников использует 

уникальные пароли, однако регулярная смена паролей остаётся редким явлением. 
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Двухфакторная аутентификация применяется не всеми сервисами и зачастую 

включается только в случаях, когда сама платформа активно напоминает о её 

необходимости. Менеджеры паролей практически не распространены, хотя они 

представляют собой один из наиболее эффективных инструментов защиты. 

Примерно 60% респондентов устанавливают антивирусное ПО, но только 

половина регулярно обновляет его, что снижает эффективность защиты.  

Третий блок вопросов был направлен на выявление поведенческих рисков 

и опыта реального взаимодействия с угрозами. Как показал анализ, большинство 

респондентов получали подозрительные сообщения или письма, содержащие 

признаки фишинга. Часть участников открывали вложения или переходили по 

подозрительным ссылкам, что свидетельствует о низкой устойчивости к 

социальному инжинирингу. Отдельное внимание привлекает использование 

публичных Wi-Fi для операций, связанных с передачей личных данных: 

значительная доля респондентов проявляет невнимательность, что создает 

благоприятные условия для перехвата информации.  

Отдельного внимания заслуживают вопросы, посвящённые правовой 

осведомлённости пользователей и их взаимодействию с современными 

механизмами защиты персональных данных, разработанными государством. Эти 

вопросы оказались особенно значимыми с учётом текущей киберпреступной 

ситуации в России в 2025 году, когда количество мошеннических схем, 

основанных на телефонных звонках, мессенджерах и дистанционных сервисах, 

продолжает стремительно расти. 

Одним из ключевых вопросов опросника стал вопрос об осведомлённости 

респондентов о Федеральном законе № 41-ФЗ, регулирующем вопросы 

информационной безопасности и защиты данных. Из рисунка 1 видно, что 15% 

участников хорошо знакома с основными положениями закона, тогда как 66% 

слышали о нём лишь поверхностно, а 19% и вовсе не знали о его существовании. 

Учитывая актуальность законодательства в условиях постоянного 

обновления нормативной базы РФ в сфере защиты информации, низкий уровень 
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правовой грамотности может существенно снижать способность пользователей 

противостоять современным угрозам. Закон № 41-ФЗ устанавливает базовые 

принципы защиты персональных данных, регламентирует ответственность 

сторон и определяет меры безопасности, обязательные для организаций. 

Незнание этих положений делает пользователей уязвимыми для мошеннических 

схем, в том числе тех, что эксплуатируют доверие граждан к «официальным» 

сообщениям и псевдогосударственным уведомлениям (рис.1). 

 

Рисунок 1 – Осведомлённость о законодательстве и механизмах 
государственной защиты (источник: составлено авторами) 

 

Другим важным аспектом является поведение пользователей при 

поступлении сообщений от неизвестных номеров. В 2025 году мессенджеры 

стали основным каналом распространения социальной инженерии, включая: 

кражу учётных данных через поддельные ссылки, обращения «службы 

безопасности банка», массовые фишинговые рассылки, фейковые запросы «от 

знакомых» с просьбой перевести деньги. 

Результаты опроса показали, что 45% респондентов продолжает отвечать 

на сообщения от неизвестных номеров, что представляет собой значительный 

риск. Именно взаимодействие с непроверенными контактами является первым 

шагом в большинстве мошеннических сценариев (рис. 2). Повышение 

киберграмотности в этой области особенно важно, поскольку современные 

fraudulent-схемы активно используют психологическое давление, deepfake-
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аудиосообщения и автоматизированные чат-боты, имитирующие реальные 

службы поддержки. 

 
Рисунок 2 - Коммуникации с неизвестными абонентами в мессенджерах 

(источник: составлено авторами) 
Ещё один значимый элемент исследования - оценка распространённости 

новой защитной функции «самозапрет на получение кредитов», доступной через 

платформу «Госуслуги». В условиях роста случаев оформления кредитов на 

граждан без их ведома эта мера стала одним из ключевых инструментов 

противодействия мошенничеству. 

На рисунке 3 анализ ответов показал, что 64% респондентов не используют 

данную возможность, а 21% даже не планируют её активацию в ближайшее 

время. Это свидетельствует о недостаточной информированности пользователей 

о современных инструментах государственной защиты, призванных 

минимизировать риск финансовых преступлений. 

В 2025 году эта функция имеет особую значимость, поскольку: 

1. Количество мошеннических кредитов в России продолжает расти. 

2. Мошенники используют утечки данных, купленные на теневых 

платформах. 

3. Значительная доля пользователей не отслеживает попытки 

оформления займов. 

Таким образом, функция «самозапрет» является одним из наиболее 

эффективных превентивных механизмов, но её слабая распространённость 

подчёркивает необходимость информационно-просветительской работы [5]. 

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 



2025 
№12 

ЭЛЕКТРОННЫЙ НАУЧНЫЙ ЖУРНАЛ «ДНЕВНИК НАУКИ» 
 

 
Рисунок 3 - Использование функции “самозапрет на получение кредитов” 

через портал Госуслуг (источник: составлено авторами) 
 
На фоне анализа этих трёх вопросов можно сделать важный вывод: 

пользователи недостаточно используют доступные государственные и 

поведенческие инструменты защиты, что снижает их устойчивость к 

современным киберугрозам. 

Эти тенденции демонстрируют, что для повышения уровня цифровой 

безопасности недостаточно только технической стороны вопроса - критически 

необходимы образовательные и просветительские инициативы, направленные на 

формирование ответственного поведения. 

В целом, результаты исследования подтверждают, что пользовательские 

практики в цифровой среде формируются стихийно и не всегда основаны на 

осознанном понимании угроз. Несмотря на наличие определённых знаний, 

участники опроса допускают ряд типичных ошибок: используют устаревшее ПО, 

пренебрегают регулярной сменой паролей, игнорируют полезные инструменты 

защиты, демонстрируют рисковое поведение при работе с подозрительными 

сообщениями. Таким образом, уровень цифровой безопасности определяется не 

только инфраструктурой и технологиями, но прежде всего – повседневным 

поведением пользователей. 
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