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Аннотация: Современные организации используют разнородные системы 
хранения данных, а существующие коммерческие решения для резервного 
копирования часто негибкие и дорогие. Целью работы стала разработка 
гибридной системы для PostgreSQL и файловых систем, обеспечивающей 
высокий уровень безопасности и автоматизации. Представлена модульная 
архитектура с потоковым копированием баз данных, шифрованием AES-256-
GCM, алгоритмом обнаружения аномалий и персистентными уведомлениями 
через Telegram. Экспериментальное тестирование показало двукратное 
снижение использования дискового пространства, 99.7% успешность создания 
архивов и 100% сохранность уведомлений при перезапусках. Решение 
демонстрирует эффективность унифицированного подхода к защите 
гетерогенных данных и может служить основой для промышленных систем. 
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Abstract: Modern organizations use diverse data storage systems, and existing 

commercial backup solutions are often inflexible and expensive. The goal of this work 

was to develop a hybrid system for PostgreSQL and file systems that provides a high 

level of security and automation. A modular architecture with streaming database 

copying, AES-256-GCM encryption, an anomaly detection algorithm, and persistent 

notifications via Telegram is presented. Experimental testing showed a twofold 

reduction in disk space usage, 99.7% success rate in creating archives, and 100% 

preservation of notifications during restarts. The solution demonstrates the 

effectiveness of a unified approach to protecting heterogeneous data and can serve as 

a basis for industrial systems. 
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Современные предприятия сталкиваются с необходимостью защиты 

разнородных данных: от структурированной информации в реляционных базах 

данных до неструктурированных файлов операционных систем. Традиционные 

подходы к резервному копированию часто требуют использования 

специализированных решений для каждого типа источника данных, что 

усложняет администрирование и увеличивает стоимость владения системой. 

Проблема усугубляется требованиями к безопасности данных, 

необходимостью обеспечения целостности архивов и потребностью в 

оперативном мониторинге состояния процессов резервного копирования.  

Актуальность состоит в том, что существующие коммерческие решения 

часто не обеспечивают достаточной гибкости для специфических требований 

организаций или имеют высокую стоимость лицензирования. 
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Цель данной работы — разработка и анализ структуры гибридной системы 

резервного копирования, способной эффективно работать с различными типами 

источников данных при обеспечении высокого уровня безопасности и 

автоматизации процессов. 

Анализ современного рынка решений для резервного копирования 

показывает преобладание двух основных подходов: 

Специализированные решения фокусируются на определенном типе 

данных. Например, pg_dump и pg_basebackup для PostgreSQL обеспечивают 

создание логических и физических копий баз данных соответственно, но не 

работают с файловыми системами. Утилиты rsync, tar, и коммерческие файловые 

агенты эффективно копируют файлы, но не понимают специфику СУБД. 

Универсальные платформы (Veeam, Commvault, Veritas NetBackup) 

предлагают поддержку множества источников данных, но требуют 

значительных инвестиций в лицензии и обучение персонала. Кроме того, они 

часто избыточны для организаций с ограниченными требованиями [1]. 

Недостатки существующих подходов:  

− Фрагментированность решений увеличивает операционную 

сложность 

− Отсутствие единой системы мониторинга и уведомлений 

− Ограниченные возможности кастомизации процессов 

− Высокая стоимость владения коммерческими решениями 

− Недостаточная автоматизация обнаружения аномалий 

Предлагаемая структура основана на модульном подходе с четким 

разделением ответственности между компонентами. Схема представлена на 

рисунке 1. 
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Рисунок 1 – Структура решения 

На рисунке 2, модуль обработки источников данных реализует стратегию 

для каждого типа источника. 

 
Рисунок 2 – Структура с каждым типом источника данных 

Для PostgreSQL используется потоковое копирование с прямым сжатием. 

В этом процессе команда pg_dump выполняется с передачей stdout в gzip writer, 

что позволяет избежать создания промежуточных файлов и экономит дисковое 

пространство. Кроме того, через конфигурацию поддерживаются все опции 

pg_dump, обеспечивая гибкость настройки.  

Для файловых систем реализован двухэтапный процесс: сначала исходный 

файл копируется во временную директорию, а затем архивируется с 

использованием gzip (для Linux) или zip (для Windows).  

На рисунке 3, модуль криптографической защиты реализует envelope 

encryption по стандарту AES-256-GCM. 
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Рисунок 3 – Модуль AES-256-GCM 

Структура предусматривает автоматическую генерацию Key Encryption 

Key (KEK) – криптографического ключа, использование уникального Data 

Encryption Key (DEK) – симметричного криптографического ключа, для каждого 

сеанса, атомарные операции записи зашифрованных конфигураций, а также 

проверку целостности через AEAD-теги. 

Реализован алгоритм обнаружения аномалий размера архивов на основе 

скользящей медианы и изображен на рисунке 4. 

 
Рисунок 4 – Алгоритм обнаружения аномалий размера архивов 

Алгоритм анализирует последние N архивов (по умолчанию 5), вычисляет 

медианное значение размера и определяет отклонение текущего архива. При 

превышении порогового значения (по умолчанию 20%) система генерирует 

предупреждение. 

Telegram-интеграция обеспечивает персистентную очередь сообщений с 

использованием BoltDB, ограничение скорости для соблюдения ограничений 

API, retry-логику с экспоненциальным откладыванием и шаблонизацию 

сообщений с контекстными данными.  

Структура данной интеграции изображена на рисунке 5. 
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Рисунок 5 – Типовая структура для телеграмм-интеграции 

Система адаптируется к особенностям операционных систем. В среде 

Linux это выражается в использовании tar.gz для архивации, строгой проверке 

прав доступа к криптографическим ключам (0600) и поддержке системных 

путей, таких как /var/lib/backup_app/. Для Windows, в свою очередь, реализовано 

использование ZIP-архивов, адаптированные пути вида 

C:\ProgramData\BackupApp\ и упрощенная проверка безопасности файлов [2].  

Управление жизненным циклом архивов также автоматизировано. 

Автоматическая ротация реализована через конфигурируемое количество 

сохраняемых копий, сортировку по времени модификации, атомарное удаление 

устаревших файлов и специальную обработку пятничных копий для 

долгосрочного хранения. Вся реализация этого процесса изображена на рисунке 

6.  

 
Рисунок 6 – Функция автоматической ротации архивов 

Система обеспечивает высокую производительность за счет поддержки 

настраиваемого количества параллельных процессов резервного копирования, 

использования объединения рабочих потоков для обработки уведомлений, 

выполнения неблокирующих операций с очередью сообщений и реализации 

мягкое выключение с ожиданием завершения активных операций [3]. 

Тестирование проводилось в среде, включающей операционные системы 

Ubuntu 20.04 LTS и Windows Server 2019. В качестве СУБД использовались 
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PostgreSQL версий с 12 по 15. Размеры тестовых баз данных варьировались от 

100 МБ до 50 ГБ, а размеры файлов – от 1 ГБ до 10 ГБ. 

В таблице 1 представлены результаты тестирования систем резервного 

копирования и их сравнение. 

Таблица 1 – Результаты экспериментального тестирования гибридной системы 

резервного копирования 

Метрика 
PostgreSQL 
(потоковый 
режим) 

Файлы Традиционный 
подход Улучшение 

Производительность 
Время создания архива 
(10 ГБ) 8.2 мин 12.5 мин 11.3 мин ↑ 27% 

Использование дискового 
пространства 10.1 ГБ 10.8 ГБ 20.2 ГБ ↓ 50% 

Пиковая нагрузка на I/O 
(МБ/с) 145 180 285 ↓ 49% 

Надежность 
Успешность создания 
архивов 99.7% 99.5% 98.1% ↑ 1.6 п.п. 

Обнаружение 
поврежденных данных 96.3% 94.8% н/д — 

Ложноположительные 
аномалии (порог 20%) 1.8% 2.1% н/д — 

Уведомления 
Доставка при стабильной 
сети 100% 100% 95.2% ↑ 4.8 п.п. 

Доставка при 
нестабильной сети 99.8% 99.8% 76.5% ↑ 23.3 п.п. 

Среднее время доставки 
(сек) 3.2 3.5 12.8 ↓ 75% 

Сохранность после 
перезапуска 100% 100% 0% ↑ 100 п.п. 

Безопасность 
Время шифрования 
конфигурации (мс) 42 45 н/д — 

Накладные расходы на 
шифрование 2.1% 2.3% н/д — 

Успешность 
дешифрования 100% 100% н/д — 

Экспериментальные данные демонстрируют значительное преимущество 

потокового подхода для PostgreSQL: экономия дискового пространства в 2 раза 

и снижение нагрузки на подсистему ввода-вывода почти вдвое. Система 

обнаружения аномалий показала высокую точность при минимальном уровне 
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ложных срабатываний, что критически важно для своевременного выявления 

проблем целостности данных. 

Ключевое преимущество структуры проявляется в подсистеме 

уведомлений: персистентная очередь на основе BoltDB обеспечивает 100% 

сохранность сообщений при перезапусках системы (против 0% у решений без 

персистентности) и троекратное улучшение надежности доставки в условиях 

нестабильной сети. Это делает систему особенно пригодной для критических 

инфраструктур, где потеря уведомлений о сбоях недопустима. 

Система проектировалась для минимального воздействия на 

существующие процессы. Для этого используются стандартные инструменты, 

такие как pg_dump, а настройка осуществляется через удобные YAML-

конфигурации. Предусмотрена интеграция с уже работающими системами 

мониторинга через Telegram, а также поддержка pre/post hooks для реализации 

любой кастомной логики. 

Разработанная структура демонстрирует эффективность гибридного 

подхода к резервному копированию разнородных источников данных. 

Ключевые преимущества этого решения включают унификацию процессов, 

автоматизацию мониторинга, криптографическую защиту и высокую 

операционную эффективность. 

Дальнейшее развитие системы предполагает расширение ее 

функциональности. В планах – поддержка дополнительных СУБД, таких как 

MySQL и Oracle, интеграция с облачными хранилищами, включая S3 и Azure 

Blob, а также реализация инкрементального резервного копирования. Для 

удобства управления будет создан web-интерфейс для мониторинга, а также 

добавлена поддержка кластерных конфигураций PostgreSQL.  

При этом текущая реализация имеет ряд ограничений. Среди них – 

отсутствие поддержки восстановления на момент времени для PostgreSQL и 

ограниченная масштабируемость при работе с очень большими объемами 
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данных. Кроме того, система зависит от доступности Telegram API для отправки 

критически важных уведомлений. 

Представленное решение может служить основой для создания 

промышленных систем резервного копирования, адаптированных под 

специфические требования организаций с гетерогенной IT-инфраструктурой. 
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