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Аннотация: В данной работе представлен комплексный анализ современных 
криптографических методов и их практической реализации на языке 
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асимметричные алгоритмы шифрования, хеш-функции, цифровые подписи и 
протоколы безопасной передачи данных. Цель работы — сравнить 
эффективность и безопасность современных криптографических алгоритмов при 
реализации на языке Go. 
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Abstract: This paper presents a comprehensive analysis of modern cryptographic 

methods and their practical implementation in the Go programming language. The 

study covers symmetric and asymmetric encryption algorithms, hash functions, digital 

signatures, and secure data transfer protocols. The purpose of the work is to compare 

the efficiency and security of modern cryptographic algorithms when implemented in 

the Go language. 
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Современные информационные системы требуют надежной защиты 

данных на всех этапах их жизненного цикла. Выбор подходящих 

криптографических алгоритмов и их корректная реализация являются 

критически важными факторами для обеспечения информационной 

безопасности. Язык программирования Go, благодаря своей производительности 

и богатой стандартной библиотеке crypto, становится популярным выбором для 

разработки криптографических систем. 

Обзор криптографических алгоритмов 

Среди симметричных алгоритмов шифрования выделяются Advanced 

Encryption Standard (AES) и ChaCha20-Poly1305. AES остается золотым 

стандартом симметричного шифрования. В Go поддерживаются ключи длиной 

128, 192 и 256 бит через пакет crypto/aes. Для практического применения 

рекомендуется использование режима GCM (Galois/Counter Mode), который 

обеспечивает как конфиденциальность, так и аутентичность данных. На рисунке 

1 представлен пример реализации AES-256-GCM. 
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Рисунок 1 - AES-256-GCM 

ChaCha20-Poly1305 представляет современную альтернативу AES, 

особенно эффективную на устройствах без аппаратной поддержки AES. 

Алгоритм демонстрирует высокую производительность и устойчивость к атакам 

по времени [1]. 

К асимметричным алгоритмам относятся RSA и алгоритмы на основе 

эллиптических кривых. RSA остается наиболее распространенным 

асимметричным алгоритмом, при этом рекомендуемая длина ключа составляет 

минимум 2048 бит, а для долгосрочной безопасности предпочтительно 3072 или 

4096 бит. Алгоритмы на основе эллиптических кривых (ECC) обеспечивают 

сопоставимый уровень безопасности при значительно меньшей длине ключа. Go 

поддерживает стандартные кривые P-256, P-384, P-521, а также современную 

кривую Ed25519. 

Что касается хеш-функций, то семейство SHA-2 (SHA-256, SHA-512) 

остается стандартом для большинства применений. SHA-3 предоставляет 

альтернативный подход, основанный на конструкции sponge. Для 

высокопроизводительных применений рассматриваются также функции 

семейства BLAKE2 [2]. 

Практическая реализация системы envelope encryption 
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Система использует двухуровневую схему шифрования: 

− KEK (Key Encryption Key) – мастер-ключ для шифрования рабочих 

ключей; 

− DEK (Data Encryption Key) – рабочий ключ для шифрования 

пользовательских данных [3]. 

На рисунке 2 представлена структура контейнера в формате JSON для 

хранения зашифрованных данных с использованием конвертной схемы 

шифрования. 

 
Рисунок 2 – Контейнер для хранения зашифрованных данных 

Система поддерживает безопасную ротацию KEK без необходимости 

расшифровки пользовательских данных, на рисунке 3 представлена эта 

реализация. 
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Рисунок 3 – Реализация KEK 

Методология тестирования 

Бенчмарки проводились на системе с процессором Intel Core i7-7700K, 16 

ГБ RAM, Go версии 1.25. Измерялись характеристики пропускной способности 

(МБ/с), потребление памяти, время выполнения операций и CPU-утилизация. 

В таблице 1 наблюдается, что AES с аппаратной поддержкой (AES-NI) 

демонстрирует наилучшую производительность. ChaCha20-Poly1305 показывает 

стабильную производительность на различных архитектурах. 

Таблица 1 – Результаты симметричного тестирования 

Алгоритм Размер ключа Пропускная способность 
(МБ/с) 

Потребление 
памяти (МБ) 

AES-128-GCM 128 бит 2847 64 
AES-256-GCM 256 бит 2234 64 
ChaCha20-
Poly1305 256 бит 1876 48 

AES-128-CBC 128 бит 3421 32 
AES-256-CBC 256 бит 2789 32 

В таблице 2, Ed25519 демонстрирует превосходную производительность 

при сопоставимом уровне безопасности с RSA-3072. 
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Таблица 2 – Результаты асимметричного тестирования 

Алгоритм Размер 
ключа Генерация ключей (оп/с) Подпись (оп/с) Проверка (оп/с) 

RSA 2048 бит 12 834 25847 
RSA 4096 бит 1.2 148 7234 
Ed25519 256 бит 8947 23456 11234 
P-256 256 бит 2847 5674 2234 

В таблице 3, BLAKE2 показывает наилучшую производительность при 

сохранении высокого уровня безопасности. 

Таблица 3 – Результаты хэш-функций 

Функция Пропускная способность 
(МБ/с) Размер хеша (бит) 

SHA-512 1834 512 
SHA-3-256 567 256 
BLAKE2b 2341 512 
BLAKE2s 1876 256 

Классификация угроз 

Основные категории атак на криптографические системы можно разделить 

на несколько групп. Первая группа — это атаки по сторонним каналам (side-

channel attacks), которые включают в себя атаки по времени выполнения, по 

энергопотреблению и акустические атаки.  

Следующая категория представляет собой атаки на реализацию. К ним 

относятся такие уязвимости, как ошибки в генерации случайных чисел и утечки 

ключей через память.  

Отдельно выделяют криптоаналитические атаки, которые нацелены на 

математические основы алгоритмов. Сюда входят атаки на слабые ключи и атаки 

на хеш-функции.  

Защитные меры 

Для обеспечения безопасности применяется комплекс защитных мер. 

Одной из ключевых является генерация случайных чисел, функция для которой 

представлена на рисунке 4. 
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Рисунок 4 – Безопасная генерация ключа 

Важной защитой от атак по времени служит использование функций 

постоянного времени, пример чего через MAC (Message Authentication Code) 

приведен на рисунке 5. 

 
Рисунок 5 – Использование функций постоянного времени для 

критических операций 

Для предотвращения сохранения конфиденциальных данных в памяти 

после использования применяется функция зачистки памяти представленная на 

рисунке 6, решающая серьезную проблему безопасности в криптографических 

приложениях. 

 
Рисунок 6 – Функция зачистки памяти  

Анализ реальных инцидентов компрометации криптографических систем 

показывает, что основными причинами являются: использование слабых или 

предсказуемых ключей (23%), ошибки в реализации протоколов (31%), 

недостатки в управлении ключами (28%) и уязвимости сторонних каналов (18%). 
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Для защиты данных в покое, таких как файлы и базы данных, рекомендуется 

использовать AES-256-GCM с envelope encryption, пример чего представлен на 

рисунке 7. 

 
Рисунок 7 – Шифрование через DEK 

Для создания цифровых подписей лучше всего подходит Ed25519 для 

новых систем или RSA-PSS для обеспечения совместимости, пример создания 

подписи можно увидеть на рисунке 8. 

 
Рисунок 8 – Создание цифровой подписи 
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При выборе криптографических алгоритмов следует учитывать несколько 

ключевых критериев. Требования к производительности включают в себя 

пропускную способность, задержку и потребление ресурсов. Уровень 

безопасности оценивается по криптографической стойкости, устойчивости к 

известным атакам и перспективам в свете квантовой криптографии. 

Совместимость определяется поддержкой в существующих системах, 

стандартизацией и доступностью реализаций. Наконец, простота использования, 

охватывающая качество API, документацию и риск неправильного применения, 

также является важным фактором. 

Рекомендации по сценариям: 

− Высокопроизводительные системы: Рекомендуется использовать 

симметричное шифрование AES-256-GCM (с аппаратной поддержкой) или 

ChaCha20-Poly1305, хеширование BLAKE2b и асимметричную криптографию 

на основе Ed25519. 

− Системы долгосрочного хранения: В этом случае предпочтительны 

симметричное шифрование AES-256-GCM, хеширование SHA-256 и 

асимметричная криптография RSA-4096 или P-384. 

− Ограниченные вычислительные ресурсы: Для таких систем 

рекомендуется симметричное шифрование ChaCha20-Poly1305, хеширование 

BLAKE2s и асимметричная криптография Ed25519. 

− Максимальная совместимость: Для достижения наилучшей 

совместимости следует использовать симметричное шифрование AES-256-CBC 

в связке с HMAC-SHA256, хеширование SHA-256 и асимметричную 

криптографию RSA-2048. 

В таблице 4 приведены различные критерии отбора, по которым можно 

определить для каких именно случаев лучше подходят определенные методы 

симметричного шифрования. 
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Таблица 4 – AES-256-GCM vs ChaCha20-Poly1305 
Критерий AES-256-GCM ChaCha20-Poly1305 
Производительность с AES-NI ~2200 МБ/с ~1800 МБ/с 
Производительность без AES-NI ~400 МБ/с ~1800 МБ/с 
Потребление памяти 64 МБ 48 МБ 
Устойчивость к атакам по 
времени 

Средняя (зависит от 
реализации) 

Высокая (постоянное 
время) 

Мобильные устройства (ARM) Медленнее Быстрее 
Серверы Intel/AMD Быстрее Медленнее 

Простота реализации Сложнее (нужны lookup-
таблицы) 

Проще (только 
операции ARX) 

Стандартизация NIST, ISO, широкая 
поддержка RFC 7539, TLS 1.3 

AES-256-GCM следует использовать при работе на современных серверах 

с процессорами Intel/AMD, поддерживающими технологию AES-NI. Этот 

алгоритм обеспечивает максимальную производительность на архитектуре 

x86/x64, а также предлагает совместимость со старыми системами и поддержку 

стандартов NIST/ISO, что может быть критически важным для определенных 

проектов.  

В свою очередь, ChaCha20-Poly1305 является предпочтительным выбором, 

когда целевой платформой являются мобильные устройства или системы на базе 

ARM-процессоров. Он особенно эффективен в условиях отсутствия аппаратной 

поддержки AES, например, на старых процессорах или в IoT-устройствах. Кроме 

того, этот алгоритм обеспечивает критически важную защиту от атак по 

сторонним каналам и хорошо подходит для разработки под разнородную 

инфраструктуру, включающую множество разных платформ.  

В таблице 5 приведены различные критерии отбора, по которым можно 

определить для каких именно случаев лучше подходят определенные методы 

асимметричного шифрования. 

Таблица 5 – RSA vs ECC (Elliptic Curve Cryptography) 
Критерий RSA-2048 Ed25519 (ECC) 
Размер ключа 2048 бит 256 бит 
Размер ключа 256 байт 64 байта 
Скорость генерации ключей ~12 оп/с ~8947 оп/с 
Скорость подписи ~834 оп/с ~23456 оп/с 
Скорость проверки ~25847 оп/с ~11234 оп/с 
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Уровень безопасности 112 бит ~128 бит 
Эквивалент RSA 2048 бит ~3072 бит 

Совместимость Универсальная Ограниченная в legacy-
системах 

Устойчивость к квантовым 
атакам Уязвим Уязвим 

Потребление памяти Высокое Низкое 
Выбор в пользу RSA (2048/4096 бит) стоит делать, когда требуется 

совместимость с legacy-системами, такими как старые версии Java и .NET. Этот 

алгоритм также необходим для работы с системами, где ECC не поддерживается, 

и в случаях, когда проверка подписей критична по производительности, то есть 

когда открытый ключ проверяется часто. Кроме того, RSA обеспечивает 

максимальную совместимость с существующей PKI-инфраструктурой.  

ECC (Ed25519/P-256) становится предпочтительным выбором при 

разработке новых систем без legacy-ограничений. Его следует использовать, 

когда критичны размеры ключей и подписей, например, в сферах IoT, blockchain 

или сетевых протоколах. ECC также демонстрирует превосходство при частой 

генерации ключей или создании подписей, обеспечивает высокую 

производительность на мобильных устройствах и, в случае с Ed25519, 

предоставляет встроенную защиту от атак по времени, так как работает за 

константное время.  

В качестве компромиссного решения можно использовать гибридный 

подход: применять RSA для долгосрочных сертификатов для обеспечения 

совместимости и Ed25519 для сессионных ключей и API-токенов для 

достижения высокой производительности [4].  

Заключение 

Проведенное исследование демонстрирует зрелость криптографической 

экосистемы Go и возможность создания высокопроизводительных и безопасных 

систем. В частности, было установлено, что AES-256-GCM остается 

оптимальным выбором для симметричного шифрования в большинстве 

сценариев благодаря аппаратной поддержке и высокой производительности. 

Кроме того, Ed25519 превосходит RSA по всем метрикам производительности 
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при сопоставимом уровне безопасности, что делает его предпочтительным 

выбором для новых систем. В свою очередь, envelope encryption эффективно 

решает проблемы управления ключами и обеспечивает гибкость в архитектуре 

системы безопасности.  

Критически важным является и тот факт, что правильная реализация имеет 

решающее значение – даже самые стойкие алгоритмы могут быть 

скомпрометированы из-за ошибок в коде. Таким образом, выбор алгоритмов 

должен основываться на конкретных требованиях системы с учетом баланса 

между производительностью, безопасностью и совместимостью. 
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