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Аннотация 

В статье представлена классификация угроз экономической безопасности 

предприятия. Рассмотрены внешние и внутренние угрозы, дана их 

характеристика. Актуальность данной темы обусловлена тем, что конкурентная 

экономическая среда содержит многочисленные факторы, способные негативно 

влиять на деятельность бизнеса. Выявлено, что предприятиям необходимо 

уделять больше внимания внутренним угрозам. 
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Abstract 

The article presents a classification of threats to the economic security of an 

enterprise. External and internal threats are considered and their characteristics are 

given. The relevance of this topic is due to the fact that the competitive economic 

environment contains numerous factors that can negatively affect business activities. 

It was revealed that enterprises need to pay more attention to internal threats. 
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Под экономической безопасностью предприятия следует понимать 

состояние, при котором оно может с наибольшей эффективностью использовать 

свои ресурсы и существующие рыночные возможности, предотвращать 

внутренние и внешние угрозы, устранять последствия осуществившихся рисков 

и обеспечивать свое долгосрочное выживание и устойчивое развитие на рынке в 

соответствии с поставленными целями [1]. 

В конкурентном мире бизнеса, где рыночная среда постоянно меняется, 

коммерческая безопасность является одним из столпов успеха организации. 

Внешние и внутренние нарушения могут неизбежно привести к финансовым 

потерям, а также к потере репутации и клиентской базы. 

Обеспечение безопасности бизнеса – это систематическая задача по 

своевременному обнаружению, предотвращению и локализации угроз со 

стороны преступников, конкурентов и деловых партнеров. Другими словами, 

речь идет обо всех лицах, которые могут нанести материальный или 

имиджевый ущерб компании. Таким образом, "угроза" является важным 

понятием в работе служб безопасности. 

Выявление угроз – одна из важнейших задач экономической 

безопасности. Угрозы безопасности бизнеса – это события, процессы, 

поведение или явления, которые могут помешать или фактически мешают 

устойчивому развитию компании или приводят к прекращению ее деятельности 

[5]. Главная особенность угрозы состоит в персонифицированном конкретно-

адресном характере, который предполагает наличие источника угрозы и объекта 

угрозы, на который направлено ее воздействие. 

В современной литературе насчитывается огромное количество 

классификаций угроз экономической безопасности предприятия, например, по 

сфере возникновения, по степени тяжести последствий, по времени 

возникновения и длительности. Сегодня наиболее актуальна классификация по 

субъекту угрозы.  
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Предприятия сталкиваются с широким спектром рисков. Они включают в 

себя как внешние, так и внутренние угрозы (табл. 1). Внешние угрозы 

экономической безопасности предприятия непосредственно не зависят от 

деятельности предприятия, а возникают за его пределами [4]. Это изменения во 

внешней среде, независящие от воли субъекта, которые могут нанести ущерб 

предприятию. Внутренние угрозы экономической безопасности предприятия 

связаны с хозяйственной деятельностью предприятия и внутренней политикой 

предприятия. Эти угрозы возникают в процессе производства и реализации 

продукции, оказания услуг, ведения бизнеса и извлечения прибыли. 

Таблица 1 – Внешние и внутренние бизнес-угрозы 
Внешние угрозы бизнесу Внутренние угрозы бизнесу 
Недобросовестная конкуренция, незаконные 
действия третьих лиц 

Разглашение конфиденциальной 
информации, умышленные нарушения 
контрольных процедур в целях хищения, 
халатность, саботаж 

Промышленные катастрофы, аварии, 
террористические акты, стихийные бедствия 

Опасности, возникающие в результате 
неэффективного управления и плохой 
организации бизнес-процессов 

Промышленный шпионаж Подрыв делового имиджа и репутации в 
бизнес-сообществе 

Неблагоприятная для частного бизнеса 
экономическая политика государства, 
попустительство органов государственной 
власти 

Производственные недостатки, нарушения 
технологии 

Безналичная форма расчетов и платежей с 
использованием незащищенных 
компьютерных программ 

Криминальные действия собственного 
персонала, нарушение трудовой 
дисциплины 

Отсутствие ресурсной поддержки программ Фальсификация документов 
Изменение спроса, курсов валют, 
продуктовой линейки, стоимости кредитов 

Повреждение или уничтожение имущества 

Криминальные угрозы Отказ оборудования, программные сбои 
Агрессивные публикации в СМИ Неконкурентная ценовая политика 
Хакерские атаки Несоблюдение контрактов 

Довольно специфическими угрозами, зависящими от отрасли 

предприятия, его размера и внутренней политики, являются: 

1. выполнение бухгалтерских процедур: оформление документов по 

поводу приобретения или продажи материальных, технических, финансовых 

ценностей, выплата заработной платы основных и вспомогательных рабочих, 

оплата по поступившим счетам, операции с наличными деньгами; 
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2. работники, нанятые по контракту: несоблюдение коммерческой тайны, 

возможность сговора или подкупа; 

3. мошенничество и пособничество мошенничеству: провокации, 

выписывание фиктивных счетов, завышение стоимости счетов, манипуляции с 

запасами; 

4. черный пиар: распространение слухов и провокационные действия, 

выставление в невыгодном свете; 

5. торговые представители и консультанты: возможность случайного 

разглашения конфиденциальной информации в ходе переговоров. 

Угрозы предпринимательству имеют свою классификацию и могут быть 

преднамеренными (кража, взлом, грабеж, проникновение, демпинг, 

недобросовестная конкуренция, вымогательство, промышленный шпионаж, 

намеренное мошенничество с документацией), непреднамеренными 

(технические, природные), экономическими (невозврат кредитов, хищение 

финансовых средств, мошенничество), информационными (разглашение 

конфиденциальной информации, ее уничтожение или искажение, повреждение 

технических средств получения, использования, хранения или передачи данных 

и т.д.), случайными (халатность, неопытность пользователей, ошибки при 

разработке программного обеспечения), правовыми (например, незнание или 

умышленное нарушение закона, несоблюдение правовых основ организации и 

управления бизнесом, подделка платежных документов, фальсификация 

финансовой отчетности) [3]. 

Внутренние и внешние угрозы экономической безопасности теснейшим 

образом связаны между собой. Рассуждая о внутренних угрозах экономической 

безопасности фирмы следует отметить, что им уделяется меньшее внимание 

чем внешним, а соответственно, и ресурсов на защиту от них, что в крайней 

степени неверно, так как по результатам исследований доля внутренних угроз 

превышает долю внешних в общей совокупности. В следствие этого такие 

угрозы могут нанести больший ущерб для организации [2].  
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Таким образом, было отмечено актуальное деление угроз экономической 

безопасности бизнеса на внешние и внутренние. Исходя из такого деления 

создается классификация угроз экономической безопасности фирмы. Можно 

сделать вывод, что предприятиям необходимо работать как в устранении 

внешних, так и внутренних источников угроз, которым не уделяется должного 

внимания.  
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