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Аннотация 

В данной статье рассмотрено понятие аномалий во временных рядах, методы, приме-

няемые к обнаружению аномалий, а также алгоритм поиска аномалий на основе 

нейронных сетей специального типа – автоматических автокодировщиков.   
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Аномалии – это образцы данных, не соответствующие определенному понятию 

нормального (неаномального) поведения. Аномалии приводят к получению полезной 

информации в различных областях применения – этим обуславливается важность вы-

явления аномалий. Например, аномальная смена трафика в компьютерной сети может 

означать, что компьютер взломан и отправляет конфиденциальные данные неавтори-

зованному адресату. Аномалии в данных транзакций по кредитной карте могут ука-

зывать на банковское мошенничество, а аномалии на МРТ могут быть следствием 

злокачественных опухолей [3]. 

Временной ряд – это собранный в разные моменты времени статистический ма-

териал о значении каких-либо параметров (в простейшем случае одного) исследуе-

мого процесса. Другими словами, упорядоченная во времени последовательность 

значений какого-либо датчика, имеющая высокую значимость в определении состоя-

нии системы и часто полученная в реальном времени.  Таким образом, остро встает 

задача анализа данного типа данных [1]. 

Существует несколько подходов к обнаружению аномалий во временных ря-

дах: 

- Методы обнаружения «без учителя», обнаруживающие аномалии в наборе те-

стовых данных без маркировки при условии, что большинство экземпляров в 
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наборе данных являются нормальными (путем поиска экземпляров, которые 

меньше всего соответствуют остальной части набора данных). 

- Методы обнаружения «с учителем», требующие наборы данных, помеченные 

как «нормальный» и «аномальный»: представляют собой обучение классифи-

катора. 

- Методы, использующие обучение модели на нормальных данных, а затем ана-

лизирующие разницу между реальными данными и данными, предсказанными 

этой моделью. 

В данной статье мы остановимся на первой категории (обучение «без учителя»), 

а именно, рассмотрим алгоритм определения аномалий во временных рядах на основе 

автоматического кодировщика. Автокодировщики предоставляют очень мощную 

альтернативу традиционным методам восстановления сигнала и обнаружения анома-

лий во временных рядах. 

Автоматический кодировщик – это искусственная нейронная сеть, используе-

мая для неконтролируемого изучения эффективных кодировок. 

Его цель состоит в том, чтобы получить представление (кодирование) набора 

данных путем изучения приближения тождественной функции этих данных [4]: 

𝐼𝐼𝐼𝐼: Χ →  Χ       (1) 

Архитектурно простейшая форма автокодировщика представляет собой пря-

мую, невозвратную нейронную сеть, которая очень похожа на многослойный персеп-

трон (multilayer perceptron, MLP), с входным уровнем, уровнем выхода и одним или 

несколькими скрытыми слоями, соединяющими их. 

Однако различия между автокодировщиками и MLP заключаются в том, что в 

автоматическом кодировщике выходной уровень имеет такое же количество узлов, 

что и входной, и что вместо того, чтобы обучаться предсказанию целевого значения 

𝑌𝑌, заданному входом 𝑋𝑋, автокодировщик обучается реконструировать свои собствен-

ные X. Поэтому автокодировщики являются неконтролируемыми обучающими моде-

лями [4]. 
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Автокодирование всегда состоит из двух частей: зашифровщика и дешифров-

щика, которые могут быть определены как переходы 𝜑𝜑 и 𝜓𝜓, такие, что [4]: 

�
𝜑𝜑: Χ →  Ϝ
𝜓𝜓:𝐹𝐹 →  Χ

𝜑𝜑,𝜓𝜓 =  𝑎𝑎𝑎𝑎𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚𝜑𝜑,𝜓𝜓‖X − (𝜑𝜑 ∘ 𝜓𝜓)X‖2
    (2) 

В простейшем случае, когда есть один скрытый слой, автокодировщик прини-

мает вход 𝑥𝑥 ∈ ℝ𝑑𝑑 и отображает его на 𝑧𝑧 ∈ ℝ𝑝𝑝 = 𝐹𝐹 (𝑝𝑝 < 𝑑𝑑): 

𝑧𝑧 = 𝜎𝜎1(𝑊𝑊𝑊𝑊 + 𝑏𝑏)      (3) 

 Обычно это называют кодовыми или скрытыми переменными (скрытое пред-

ставление). Здесь 𝜎𝜎1 является элементарной функцией активации, такой как сигмои-

дальная функция или выпрямленная линейная единица. 

После этого 𝑧𝑧 отображается на реконструкцию 𝑥𝑥′ той же формы, что и 𝑥𝑥: 

𝑥𝑥′ = 𝜎𝜎2(𝑊𝑊′𝑧𝑧 + 𝑏𝑏′)     (4) 

Автокодировщики также обучены минимизировать ошибки восстановления 

(например, квадратичные ошибки): 

ℒ(𝑥𝑥, 𝑥𝑥′) = ‖𝑥𝑥 − 𝑥𝑥′‖2 = ‖𝑥𝑥 − 𝜎𝜎2(𝑊𝑊′(𝜎𝜎1(𝑊𝑊𝑊𝑊 + 𝑏𝑏)) + 𝑏𝑏′)‖2  (5) 

Основной задачей нейронных сетей типа автокодировщик относительно вре-

менных рядов является нахождение некоторого алгоритма, неизвестной ранее зави-

симости между множеством входных объектов (ситуаций) и множеством возможных 

ответов (реакций), когда известна только конечная совокупность прецедентов – пар 

«объект, ответ», называемая обучающей выборкой. 

Рассмотрим основной способ выявления аномалий с помощью автокодиров-

щика: нахождение ошибок на основе разницы между исходными данными и данными 

на выходе натренированной сети при подаче ей на вход тех же исходных данных. 

Общая концепция подхода выглядит следующим образом [2]: 

- тренируем автокодировщик на данных 𝑋𝑋𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 с хорошей регуляризацией (пред-

почтение отдается повторяющимся данным или данным, представляющим пе-

риодический временной процесс); 
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- отдаем автокодировщику валидационный набор 𝑋𝑋𝑣𝑣𝑣𝑣𝑣𝑣 , сортируем и визуализи-

руем полученный выход, содержащий ошибки; 

- выбираем пороговое значение для единицы данных (обычно равное двум стан-

дартным отклонениям от среднего значения), определяющее является ли значе-

ние аномалией или нет; этот порог может быть динамическим и зависеть от 

предыдущих найденных выбросов (скользящее среднее). 

Допустим, что входной вектор 𝑋𝑋 имеет многомерное нормальное распределе-

ние 𝑋𝑋 ∈ ℝ𝑑𝑑𝑑𝑑~ 𝑁𝑁(0, Σ𝑡𝑡), где 𝑋𝑋𝑡𝑡𝑖𝑖 не зависит от 𝑋𝑋𝑡𝑡
𝑗𝑗 для данного 𝑡𝑡 и 𝑖𝑖 ≠ 𝑗𝑗. Также искус-

ственно создадим некий процент аномалий во входном векторе, такой что 𝑃𝑃(𝑎𝑎) ≪ 1, 

где 𝑎𝑎 − множество аномальных точек. 

Задача заключается в нахождении временных индексов 𝑡𝑡𝑎𝑎0 … 𝑡𝑡𝑎𝑎𝑎𝑎, соответству-

ющих аномальным элементам в измененном входном векторе 𝑋𝑋. 

На рисунке 1 изображен пример обнаружения аномалии в синусоидальном сиг-

нале: на верхней части рисунка отображен сам сигнал; на средней части рисунка – 

сигнал, восстановленный автокодировщиком; а на нижней части рисунка – квадра-

тичная ошибка между двумя верхними временными рядами. Мы видим, что для ано-

мальной области функция ошибки превышает определенную границу, что свидетель-

ствует об аномалии. 
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Рис. 1 – Пример обнаружения аномалии в синусоидальном сигнале 

Таким образом, мы показали, что нейронные сети типа автокодировщик приме-

нимы для решения задачи обнаружения аномалий во временных рядах. Описанный в 

статье подход наиболее эффективен для периодических временных рядов, но в том 

или ином случае обучение автокодировщика должно происходить на «нормальных» 

данных, что что можно отнести к недостаткам метода. 
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