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В начале XXI века правоохранительные органы столкнулись с новым 

видом мошенничества, отличительным признаком которого стало 

использование средств мобильной телефонной связи. По данным Росстата, 

мобильным телефоном пользуется подавляющее большинство (91 %) 

россиян [6]. Такой вид мошенничества распространился во многих субъектах 

Российской Федерации, а с 2008 г. количество «телефонных мошенничеств» 

стало возрастать в том числе за счет преступлений, совершаемых в 

учреждениях уголовно-исполнительной системы (УИС). Использование 

средств мобильной телефонной связи стало действенным инструментом в 

руках преступников. При этом следует иметь в виду, что данные 

преступления отличаются повышенной латентностью.  

Если говорить о результатах борьбы с мошенничеством, совершаемым 

с использованием средств мобильной телефонной связи, то в 2017 г. было 

зарегистрировано 31 236 преступлений, то есть почти на половину (44,9 %) 

больше по сравнению с 2016 г. Из указанного выше количества преступлений 

осужденными, содержащимися в учреждениях УИС, было совершено  

189 преступлений. Следует подчеркнуть, что руководством ФСИН России 

принимаются активные меры, направленные на ранее предупреждение 

данных преступлений, выявление и блокировку сим-карт: от изменений 

законодательства и ужесточения ответственности за пронос на охраняемую 

территорию запрещенных предметов до использования в деятельности 

учреждений УИС новых технических средств, в частности, квадрокоптеров  

[4, с. 467]. 

Для уголовно-исполнительной системы проблема своевременного 

выявления, раскрытия и систематизации информации о преступлениях, 
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связанной с мошенничеством, совершаемым с использованием средств 

мобильной телефонной связи, ее оценки, анализа, адекватного реагирования 

на факты подготовки и совершения противоправных действий, а также 

реализации ее в различных областях осуществления ОРД, имеет достаточно 

большую остроту из-за различия в подходах к классификации проявлений 

таких преступных действий в информационной среде. 

Кроме того, одной из проблем, требующей своего решения, является 

разработка и внедрение в практику алгоритмов и методик действия 

сотрудников оперативных подразделений при реализации информации, 

получаемой в процессе поисковых мероприятий, направленных на 

пресечение мошенничеств, совершаемых с использованием средств 

мобильной телефонной связи в информационной среде. 

Получается, что мобильная связь сегодня является не только 

необходимым средством коммуникации, но и предметом преступного 

посягательства. Мошенничества, совершенные с использованием средств 

мобильной телефонной связи, как разновидность преступлений в сфере 

информационных технологий сегодня непосредственно связанно с рядом 

иных деяний, таких как распространение вредоносных программ, взлом 

паролей и др. 

Указанные обстоятельства выдвигают необходимость разработки и 

реализации адекватных мер по раскрытию мошенничества, в том числе, 

совершенного с использованием средств мобильной телефонной связи в 

учреждениях УИС и позволяют определить некоторые направления решения 

указанной проблемы. 

Несмотря на то, что Уголовный кодекс Российской Федерации в 

последние годы значительно расширил уголовную ответственность за 

преступления в сфере экономики, продолжают еще иметь место пробелы, 

связанные с мошенничеством. В частности, не учтены некоторые типичные 
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способы его совершения. Один из таких пробелов в законе – отсутствие 

нормы (отдельной статьи) или квалифицирующего признака, 

предусматривающего обстоятельство, отягчающее наказание за совершение 

мошенничества, совершенного с использованием средств мобильной 

телефонной связи или сети интернет. 

Возможно, что законодатель и пойдет по пути совершенствования норм 

положений главы 28 УК РФ и введения новых квалифицирующих признаков, 

отягчающих наказание за совершение мошенничества с использованием 

средств мобильной телефонной связи или с использованием сети интернет. В 

этой связи можно предложить внести в ст. 159 УК РФ «Мошенничество» 

следующий квалифицирующий признак – «мошенничество, совершенное с 

использованием средств мобильной телефонной связи или сети интернет»  

[3, с. 17]. 

В качестве нового вида социального образования, сетевого 

информационного пространства (киберпространство), сформировавшегося 

при использовании глобальных информационно-телекоммуникационных 

сетей, современные системы электросвязи, базируются на сетевых 

технологиях и определяют специфику организационно-тактических форм 

проведения ОРМ в борьбе как с общеуголовной преступностью в Интернете, 

так и с сетевыми криминальными явлениями. 

Исходя из этого, под ОРМ в информационных средах, и, частности в 

информационно-телекоммуникационных сетях, понимают осуществляемую в 

соответствии с Законом об ОРД деятельность оперативных и специальных 

технических подразделений, направленную на поиск и реализацию 

оперативно-значимой информации о деятельности преступных групп и 

сообществ, лиц, подготавливающих и совершающих преступления с 

использованием информационной среды или задействующие их для своей 

противоправной деятельности. Поэтому осуществление ОРД в сетевом 
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пространстве, обладающем особыми свойствами, предполагает и 

специфические организационно-тактические формы оперативно-розыскных 

мероприятий, которые являются предметов специальных исследований [1, с. 

252]. 

Важное значение для реализации комплекса мероприятий, 

направленных на предупреждение «мобильного» мошенничества в 

учреждениях УИС, имеет  анализ основных характерологических 

особенностей личности мошенника, отличающих его от иных преступников. 

Криминальная субкультура мошенников – это система межличностных 

отношений, которые складываются в процессе их криминального общения, 

главной особенностью которого является скрытность происходящих внутри 

организационно-функциональных процессов, подкрепляющихся развитой 

многоступенчатой иерархической структурой соподчиненности, строгим 

соблюдением «воровских законов» и традиций, наличием жаргона, 

татуировок, «судебных» санкций и иной внешней и скрытной атрибутики, 

подчеркивающей принадлежность ее владельца к криминальным 

группировкам мошеннической направленности [2, с. 1337]. 

В последние годы в среде мошенников утвердился новый тип их 

лидеров, отличающийся от прежнего типа практически полной их 

безнаказанностью и ярко выраженной асоциальной психологией, возросшим 

профессионализмом и организованностью их преступной деятельности. 

Психология «новых» лидеров мошеннической среды делает при этом упор не 

только на «воровскую идею», но и на безграничное личное обогащение за 

счет своего криминального окружения и, как правило, без их 

непосредственного участия в совершении мошеннических действий. 

Вместе с тем, исследование характерологических особенностей 

личности мошенника и практика деятельности подразделений уголовного 

розыска, позволяют нам выделить некоторые и социально-психологические 
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признаки в их характеристике (особенно они присущи лидерам и 

авторитетам мошеннической среды): организаторские способности; 

коммуникабельность; преступный стаж; владение нормами уголовно-

воровской морали и этики; показное соблюдение воровских обычаев и 

традиций; псевдоготовность к самопожертвованию ради «воровской идеи» 

или «воровского братства». 

Рассмотренные характерологические особенности мошенников 

позволяют во многом облегчить целевой подбор различной категории 

негласных сотрудников для организации борьбы с рассматриваемым видом 

преступлений (для работы в помещениях камерного типа, знакомых с 

условиями функционирования транспортных средств и объектов и т.п.), 

которые подбираются из числа: лиц, работающих в местах вероятного 

совершения мошеннических действий или на объектах, часто посещаемых 

мошенниками (рестораны, бары, гостиницы); обслуживающего персонала 

(таксистов; водителей, занимающихся частным извозом, носильщиков, 

сотрудников гостиниц); жителей близлежащих (примыкающих) к 

транспортным узлам и т.п. домов; лиц, постоянно посещающих объекты 

транспорта и т.п. [5, с. 109]. 

Таким образом, совершенствование деятельности подразделений УИС 

по борьбе с «мобильным» мошенничеством видится, на наш взгляд, в 

комплексном использовании правовых, организационных, технических и 

иных возможностей всех правоохранительных органов при безусловной 

поддержке операторов сотовой связи. 
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